Начальник Відділу інформаційної безпеки 

Опис вакансії:
Організація, координація та контроль функціонування системи інформаційної безпеки Банку з метою забезпечення захисту інформаційних активів, банківських систем, персональних даних клієнтів, а також дотримання вимог законодавства України, нормативно-правових актів НБУ, міжнародних стандартів та внутрішніх документів Банку.

Основні обов’язки:
Організація та контроль роботи Відділу інформаційної безпеки Банку.
Забезпечення функціонування системи інформаційної та кібербезпеки Банку.
Розробка, впровадження та актуалізація внутрішніх політик, процедур і нормативних документів з питань інформаційної безпеки.
Контроль дотримання вимог законодавства України та нормативно-правових актів НБУ у сфері інформаційної та кібербезпеки.
Організація моніторингу подій інформаційної безпеки та реагування на кіберінциденти.
Забезпечення захисту інформаційних систем, мережевої інфраструктури та конфіденційної інформації Банку.
Управління ризиками інформаційної безпеки та участь у процесах управління операційними ризиками Банку.
Контроль процесів управління доступами та захисту персональних даних.
Взаємодія з підрозділами інформаційних технологій, ризик-менеджменту, комплаєнсу, внутрішнього аудиту та іншими структурними підрозділами Банку.
Участь у внутрішніх та зовнішніх аудитах, а також перевірках регулятора.
Підготовка звітності для керівництва Банку.

Вимоги до кандидата:
Вища освіта у сфері інформаційних технологій, кібербезпеки або інформаційної безпеки.
Досвід роботи у сфері інформаційної або кібербезпеки не менше 3 років.
Досвід роботи у банківській системі або фінансовому секторі буде перевагою.
Знання нормативних вимог НБУ у сфері інформаційної та кібербезпеки.
Знання принципів мережевої безпеки, управління доступами та захисту інформаційних систем.
Досвід роботи зі стандартами ISO 27001, PCI DSS, NIST буде перевагою.
Досвід взаємодії з регулятором, аудиторами та зовнішніми контролюючими органами буде перевагою.
Наявність професійних сертифікатів у сфері інформаційної або кібербезпеки (CISSP, CISM, CISA, ISO 27001 або аналогічних) буде перевагою.
Аналітичне мислення, відповідальність, високий рівень самоорганізації та управлінські навички.
Володіння англійською мовою на рівні не нижче B2.

Ми пропонуємо:
Офіційне працевлаштування відповідно до законодавства України.
Конкурентний рівень заробітної плати та своєчасну її виплату.
Щорічну відпустку тривалістю 28 календарних днів та 4 додаткові оплачувані дні відпочинку.
Роботу в стабільному банку, який входить до міжнародної фінансової групи ZEN.COM.
Участь у розвитку сучасного банку та реалізації проєктів цифрової трансформації.
Можливості для професійного розвитку та навчання.
Підтримку професійної команди та відкриту корпоративну культуру.
Комфортний офіс у центрі Києва.
Можливість долучитися до впровадження європейських стандартів банківського бізнесу в Україні.

Просимо кандидатів надсилати розгорнуте резюме із зазначенням назви вакансії та очікуваного рівня заробітної плати.
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